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 .۰۰۱۱٫۹٫۰۱ ، پذیرش:۰۰۱۱٫۸٫۰۱ دریافت:
 

حفااحیحااکی ییوهاالی‌ یز   هیتعاال بینااستی ی کیااریناال نک  یناا 
یآمل ی یمر  یو حدهلییآمل یییخصوصر

 عبلسیمک  یی

  پژوهشکده آمار

به و اطلاعات آماری ها  داده ها، انتشار ریزداده مرکز آمار در دنیایکی از وظایف ی.دهکسچ
حاوی ها  دادهریزتمام کاربران است. از آنجا که  برای دسترسو قابل  صورت عمومی

هایی برای حفظ حریم خصوصی این  واحدهای آماری است، باید راه خصوصی اطلاعات
ها به محرمانگی معروف است.  آماری در نظر گرفته شود که این راه مراکزتوسط  واحدها

با  ،ها آن  بدون کم شدن از کلیترا ها  ای باشد که ریزداده گونه اید بهاین محرمانگی ب
 قرار گیرد. مرتبط کاربران و محققیندر اختیار  جداامن و  یدر محیط ،سازی ناشناس

ی  ها و اطلاعات آماری از طریق چند مولفه تعادل بین حریم خصوصی و  انتشار ریزداده
های دولتی  ها، سازمان اشتراک گذاری داده با دانشگاههای  نامه توافق و سازی  ناشناسمهم 

زمان و گیرد.  های مرکز آمار ایران صورت می بندی کردن تمامی ریزداده ردهو  و محققان
است که همواره این متغیرها در حال تغییر هستند.  حائز اهمیتمکان از این جهت بسیار 

که به محقق حقیقی یا حقوقی برای یک  یا نامه یا توافق  بدین معنی که هرگونه گواهینامه
است و بنابراین تاریخ انقضا دارد.  خاصی مجموعه داده، اعطا شود، صرفا محدود به زمان

هایی که در اختیار ایشان بوده  از این رو ممکن است ارزیابی مجدد حریم خصوصی داده
به ی دسترسی  اجازهایی که حتی دیگر به ایشان  است نیاز به بازنگری داشته باشد به گونه

های   در این مقاله به معرفی روش .نامه داده نشود پس از زمان انقضای توافق  دادهآن ریز
باز  افزار متن . با استفاده از نرمه استافزارهای مرتبط با آن اشاره شد کنترل افشا و نرم

ARX های مربوط به  ویروس کرونا با فرض حساسیت کشورها  یک مثال فرضی از داده
میزان ریسک شناسایی کشورها همچنین به میزان ابتلا و مرگ و میر ارائه شده است. 

های کنترل  سازی ارائه شده است. این بدان معنا است که روش پیش و پس از ناشناس
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حدهای آماری و دسترسی محققین به ی تعادلی بین حریم خصوصی وا  افشا، نقطه
ینماید. ها را فراهم می ریزداده

ی.واحدهای آماری ،نقطه تعادل ،محرمانگی ،حریم خصوصی:ییدسلنو ژگل ی

ییمقدم ی-1
هلای بلا ارزش خلود  داراییها تمایلل بله حفلظ و نگهلداری از  تاریخ گواه آن است که انسان

 و رمللز و اسللرارهللا،  مهمتللرین داراییاز  کردنللد. یکللی  هللا را دفللن می اند و بعضللا آن داشللته
شخصی هر فردی اسلت کله تمایلل بله حفلظ و نگهلداری آن بلرای هلر شخصلی بله رازهای 

به ویژه زمانی که زندگی اجتماعی بشر در قالب جوامع مدنی  گردد. درازای تاریخ بشر بر می
حریم خصوصی  به  ی کرد. با این وجود واژه این مقوله اهمیت بیشتری پیدا  ،یافت  گسترش

عنوان موضوعی مهلم و یلک  مفهوم قرن بیستمی خود، به تازگی در ادبیات حقوقی جهان به
طوریکله اصلل ششلم از اصلول  بله کار رفتله و شلناخته شلده اسلت ها بله حق بنیادین انسلان

هلا اشلاره دارد. طبلق ایلن اصلل محرملانگی  صلل محرملانگی دادهبنیادین آمار رسمی، بله ا
آمارها با هدف حفاظت از حریم خصوصی واحدهای آماری )اعم از حقیقلی یلا حقلوقی  و 

بلا توجله بله نیلاز  پلذیرد.  ها و اطلاعات شخصی ایشان صورت می جلوگیری از افشای داده
ی آماری هر روز بیش از پیش به ها روزافزون جوامع به داشتن آمارهای با کیفیت، سازمان

بخشلی  افزایش اعتماد عمومی و سرمایه اجتماعی خود نیاز دارند. در همین راستا اطمینلان
به پاسخگویان در مورد احترام به حریم شخصی آنلان و محرمانله مانلدن اطلاعلات آنلان در 

ملاری در های آ های آماری ضروری است. ازسوی دیگر تکلیف سازمان نتیجه انجام فعالیت
هلا و  فراداده ی سریع و قابل دسترس آمارمطلابق اسلتانداردهای جهلانی و نیلز ارائله ی ارائه
کند تا بر اساس قواعد روشلن و اسلتانداردهای مناسلب طلوری  ها، آنان را ملزم می ریزداده

عمل نمایند تلا ضلمن حفلط محرملانگی، اطلاعلات آملاری بله بهتلرین شلکل ممکلن و بلا 
های  دسترس همگان قرار گیرند. با توجه به پیشرفت تکنولوژی و روشبیشترین وضوح در 
ای نیلاز بله بلازنگری در  ها و سایر منلابع داده داده ها مانند استفاده از مه جدید گردآوری داده

هلا بیشلتر  ها و استانداردهای موجود برای حفظ محرملانگی آملار و روزآملد کلردن آن روش
هلای اداری یلا  یلک سلازمان آملاری بلا دسترسلی بله  بت شود. به ویژه زمانی که مطرح می

ها اطلاعات آماری مورد نیاز خود را تولید  های دیگر در پیوند، بخواهد با ترکیب آن داده ریز
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ها و ابزارهای متناسبی کله بتوانلد حفلظ محرملانگی  و سپس منتشر نماید استفاده از روش
نکلاتی اسلت کله بایلد ملورد توجله قلرار هلا و  اطلاعات را تضمین نماید از مهمترین چالش
نبایلد بله ملانعی بلرای مهمتلرین  محرملانگی گیرند. با این وجود باید توجه داشت که اصلل

کارکرد تولیدکنندگان آمار رسلمی یعنلی تولیلد و ارایله آمارهلا منجلر شلود. املروزه موضلو  
ایر تولیدکننلدگان سلتوسلط های تولید شده توسط مراکز آملاری، بله ویلژه  داده استفاده از ریز
مراکلز پژوهشلی بلرای اهلداف پژوهشلی بسلیار مهلم  توسطتولید آمار  با هدفآمار رسمی 

هلا بلا رعایلت  است کله وظیفله تولیدکننلدگان آملار رسلمی در اختیلار گذاشلتن ایلن ریزداده
های تولیدکننلده آملار رسلمی پیلدا کلردن  هلا اسلت. بنلابراین وظیفله سلازمان محرمانگی آن

تولیلد شلده بله راحتلی در اختیلار  یهلا تانداردها و قوانینی است که آملار و دادهاس ،ها شیوه
 ها نیز حفظ شود.  و در عین حال محرمانگی آن ندکاربران قرار گیر

یمکو ینوش گل ی-2
موضو  محرملانگی اطلاعلات آملاری سلابقه طلورنی در آملار رسلمی داشلته و بله ملوازات 

بلا انقلابلی کله  ۰۹9۱های آمار رسمی توسعه یافته است. البته در اواخر دهه  گسترش نظام
ها صلورت پلذیرفت  ای و پیرو آن در زمینه علم اطلاعات و داده های رایانه در زمینه فناوری

های  های کنشگر در نظام اطلاعات آماری در کانون توجه سازمان حفظ و کنترل محرمانگی
آماری به ویژه مراکز ملی آمار قلرار گرفلت. بلا توجله بله اوت گلرفتن ایلن مباحل  م سسله 

منتشلر  ۰۹۸1ای آملارگیری را در سلال  بار اعلامیه اخلاق حرفه المللی آمار، برای اولین بین
نگی اطلاعات آماری اشاره کرده بود. این م سسه کرد که در آن به الزام رعایت حفظ محرما

این اعلامیه را پس از بازنگری و تجدید نظر بازنشر کرد که در نسخه جدیلد  0۱۰۱در سال 
کیلد بیشلتر و البتله متناسلب بلا دگرگونی هلای  نیلز بله موضلو  محرملانگی بلا تفصلیل و تی

انتشللار اصللول بنیللادین [. بللا 0[ و  1فنللاوری تولیللد و انتشللار آمللار پرداختلله شللده اسللت  
توسط سازمان ملل، نقطه عطفی در مطالعات و تحقیقلات  ۰۹۹1آمارهای رسمی در سال 

پژوهشگران آمار در ادبیات موضو  محرمانگی اطلاعات آماری ایجاد شد. مجلات آملاری 
عنوان مثلال مجلله  های علمی در این خصوص نشان دادند. به توجه بیشتری به انتشار مقاله

یک شماره مخصلوص را بله انتشلار مجموعله مقلارت در  ۰۹۹۸مار رسمی در سال معتبر آ
در پلی جلسلات متعلددی کله  0۱۱۱[. کمیسلیون اروپلا در سلال 9باره اختصاص داد   این
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ی موضو  محرمانگی آمار تشکیل داده بود اداره آمار اتحادیه اروپلا را موظلف کلرد تلا  ویژه
حمایت از »ر نهایت منجر به تهیه و تصویب قانون قانونی را در این خصوص تهیه کند که د
 0۱۱۹های  [. در سلال۹[ و  ۸شد   0۱۱۰در سال « افراد در محافظت اطلاعات شخصی

نیللز قللوانین مکملللی در همللین بللاره بللرای حفللظ محرمللانگی آمللار در اسللتفاده از  0۱۰۱و 
نسلخه از  [. همچنلین در آخلرین۰۶[ و  ۰0های علمی تصلویب شلد   ها و پژوهش ریزداده

هللای آمللاری، محرمللانگی اطلاعللات  دسللتورالعمل اجرایللی اتحادیلله اروپللا در انجللام فعالیت
کید قرار گرفته است   [. کمیسیون اروپایی آمار سازمان مللل نیلز ۰۰آماری مورد توجه و تی

)کنفللرانس آمارشناسللان اروپللایی  ایللن  0۱۱۱امللین نشسللت سللارنه خللود در سللال ۱۰در 
صی در دستور کار قرار داد که پیرو آن یک گروه کاری تشلکیل شلد موضو  را به طور تخص

هلا  دستورالعملی را برای مدیریت دسترسی به ریزداده 0۱۱9[. این گروه کاری در سال ۰۱ 
ام، بلار ۱۹نیلز در کنفلرانس  0۱۰۰و  0۱۱۹[. در سلال ۰۱با حفظ محرمانگی ارائه کرد  

های موجود بلازنگری شلد  و دستورالعملدیگر این موضو  مورد بح  قرار گرفت و قواعد 
[. ایلن در حلالی اسلت کله در همله اسلتانداردهای ملدرن کسلب و کلار آمللاری ۰۱[ و  ۰۱ 

کیللد قللرار  ،GSPBM1 ، GSIM2 ،CSPA3ماننلد محرمللانگی اطلاعللات آملاری مللورد تی
ها است. بخش آمار سلازمان مللل نیلز از  ی آن دهنده های مهم تشکیل گرفته و یکی از م لفه

موضو  بازنگری و بهنگام کردن اصول بنیادین آمارهلای رسلمی را در دسلتور  0۱۰۰سال 
 0۱۰1و در سال ام نهایی شد ۰۰در نشست  0۱۰۱ام قرار داد که در سال 10کار نشست 

چله گفتله شلد،  پس از تصویب در مجمع عمومی به طور رسمی منتشر شد. علاوه بر همه آن
های مهلم در چلارچوک کیفیلت  موضو  حفلظ محرملانگی اطلاعلات آملاری یکلی از م لفله

[. به طور کلی مفهوم محرمانگی اطلاعات واحدهای آملاری ابتلدا توسلط ۰۰آمارها است  
کنترل افشای   های های متحده مطرح شد. روش هم نظام آماری ایالتقرن نوزد  آمارشناسان

سللوی یللک  به»ی دالینیللوس بللا عنللوان  طور رسللمی بللا مقاللله اطلاعللات واحللد آمللاری، بلله
بیان شد. پس از امریکلا موضلو   ۰۹99در سال « شناسی برای کنترل افشای آماری روش

هللا در کشللورهای  ای آنهللای کنتللرل افشلل محرمللانگی اطلاعللات واحللدهای آمللاری و روش
اروپایی و دیگر کشورها گسترش یافت. کشورهای امریکا، کانادا، هلند، انگلستان، ایتالیا، 

هلای کنتلرل افشلا  ی اسلتفاده از روش رو در زمینله آلمان و اسپانیا از جمله کشورهای پلیش
و  نی، رحمللا[۰  هسللتند. در ایللران نیللز اقللداماتی در ایللن راسللتا انجللام شللده اسللت، بردبللار
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پلور  دوست و نواک [ وحق9  و همکاران پور ،نواک[۱ و همکاران  مهدوی پور، [۱  شبیری
 اند. روی این موضو  به تحقیق پرداخته[ 0 

یوی فشلیمحکملنگری،حکی یخصوصری-2-1

منظور از حریم خصوصی یا حریم شخصی، حق یک فرد برای حفظ اطلاعات شخصی خود 
داشتن اطلاعلات   محرمانگی در آمار رسمی، محرمانه نگه در برابر دیگران است و منظور از

[. همواره اطلاعات واحدهای ۰ای  خواهد بود   شخصی واحدهای آماری )فردی و م سسه
ی بسلیار مهلم از تفلاوت  آماری باید برای همیشه محرمانه باقی بماند. بنا بلر ایلن دو نکتله

 محرمانگی و حریم خصوصی عبارت است از:
  .حق مستقیم فرد )واحد آماری  برای حفظ اطلاعات شخصی خودحریم خصوصی: 

ملی آملار واگلذار شلده   محرمانگی: حق غیر مستقیم فرد )واحد آماری  است که به سازمان
 .است

هلای  منظور از افشا، كشف اطلاعاتی در خصوص هویت واحدهای آماری یلا برخلی ویژگی
ی زیلر تقسلیم  طلور کللی بله دو دسلتهمحرمانه مربوط به واحدهای آملاری اسلت. افشلا بله 

 شود:  می
دهد که اطلاعی محرمانه در ملورد شلخب بله  افشای صفت: افشای صفت هنگامی رخ می

 آسانی آشکار یا براورد شود. 
دهلد کله شللخب  الل  بتوانلد سلوژه یللا  افشلای هویلت: افشلای هویللت در صلورتی رخ می

 های منتشر شده شناسایی کند. مخاطب را از داده
های آملاری و واحلدهای آملاری تبعلاتی خواهلد  ی هر کدام از این موارد برای سازمانافشا

تر از تبعلات افشلای صلفت بلرای واحلدهای  داشت. تبعات افشای هویلت بسلیار سلنگین
رضلایتی از افشلای صلفت نیلز نخواهلد   آماری خواهد بود. هرچنلد واحلد آملاری هیچگونله

  نمایش داده شده است. ۰در شکل چهار عامل مهم در افشای اطلاعات آماری  داشت.
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 ارکان افشای اطلاعات آماری -ی1شکلی

یهل‌ ن شل ی نو عی   هی-3
محلللور، پایللله و اسلللاس ‌ی داده‌هلللا و اطلاعلللات آملللاری، در یلللک جامعللله‌تبلللادل ریزداده

هلا، ‌طرفه ریزداده‌های منظم و دقیق است. از یک سو براساس اصل جریان یک‌ریزی‌برنامه
هللا بلله صللورت ‌هللا بللین سللازمان ملللی آمللار و تولیدکننللدگان ریزداده‌تبللادلی ریزداده  رابطلله
کننده حفظ اعتماد عملومی بله ‌مار است. این اصل تضمینسویه به سمت سازمان ملی آ‌یک

بنای ‌ها و اطلاعلات آملاری، سلن ‌سازمان ملی آمار است. اما کوچکترین خلل در ریزداده
گذاران ‌ها را با مشکل مواجه خواهد کلرد. از سلوی دیگلر حکمرانلان و سیاسلت‌ریزی‌برنامه

شلده از اطلاعلات آملاری ‌ق برگرفتهریزی دقیل‌ای داده محلور بلا برنامله‌شایسته در هر جامعه
های کاراملدی را بلرای جامعله اتخلا  ‌درست، تصمیمات بهینه را خواهند گرفت و سیاسلت

را در « نقشه راه توسعه دولت الکترونیک ایران»خواهند کرد. دولت جمهوری اسلامی ایران 
لی مصلوک شلورای علا «نامه توسلعه خلدمات الکترونیکلی‌آیین»قالب دو مصوبه هماهن  

مصلوک شلورای علالی فنلاوری  «ضوابط فنی اجرایی توسلعه دوللت الکترونیکلی»اداری و 
منظور توسعه دولت الکترونیک تهیه و تصویب نموده است. در این نقشله راه، ‌اطلاعات به 
عنوان شلبکه ارتبلاطی و انتقلال اطلاعلات اداری ‌و شبکه مللی اطلاعلات بله IXمرکز ملی 

 پاسخ‌گو

گرداورنده‌‌
 اطلاعات‌آماری

 جستجوگر

 کاربر
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عات و خلدمات پایله دوللت مشلخب شلده اسلت. شلبکه مللی پایگاه اطلا ۰0کشور و نیز 
ترین ‌آماری در بستر این شبکه تعریف شده است. در نظام ملی آماری ایران تنهاترین و مهم

های مربوط به تملام واحلدهای آملاری در شلبکه مللی آملار ایلران، ‌هدف قرارگرفتن ریزداده
ه اطلاعات آملاری اسلتخرات شلده از ها و هر گون‌هاست. این ریزداده‌تولید آمار رسمی از آن

شلوند. هرگلاه ‌آن، جهت حفظ حریم خصوصی واحدهای آماری به شدت محرمانله تلقلی می
های علملی و بلا ‌های پیشایندی بار باشد، باید با روش‌‌خطر افشای واحد آماری در جدول

نگی برای استفاده از قواعد کنترل خطر افشا، تعدیل شود. بنا بر این اصول و قواعد محرما
 تولید آمار رسمی در یک نظام آماری مدرن بسیار حیاتی است.

 
 و رفتار پاسخگویان  ها‌استفاده از ریزدادهاستراتژی کلاسیک برای  -1جدوبی

شخب سوم با سوء 
ها ‌نیت از ریزداده
 کند.‌استفاده می

شخب سوم با حسن نیت 
ها استفاده ‌از ریزداده
 کند.‌می

 

های خصوصی ‌تحلیل
گیرد، ‌می صورت

تصمیمی ممکن است 
 صورت نگیرد.

های درست انجام ‌تحلیل
شود، تصمیم درست ‌می

 شود.‌اتخا  می

واحد آماری پاسخگو 
 .است

تحلیل نادرست صورت 
گیرد و تصمیم ‌می

نادرست اتخا  خواهد 
 شد.

های نادرست ‌تحلیل
گیرد، طبیعتا ‌صورت می
های غلط صورت ‌تصمیم

 خواهد گرفت.

خگو واحد آماری پاس
 .نیست

 
 

توانلد در ‌هلا می‌واحد آماری هرگاه بداند که با پاسلخگویی و مشلارکت خلویش در آمارگیری
، بله نفع خواهلد شلد‌خودش نیز  ی به نوعی و باشدگذاری کلان مو ر ‌تصمیمات و سیاست

استراتژی وی همواره پاسخگویی و همکاری  ،شرط اینکه  حریم خصوصی وی رعایت گردد
ها را محرمانله کلرده ‌هرچه بیشتر خواهد بود، این امر بدان معنی است که مرکز آمار ریزداده

گذاری ‌ریزی جهلت سیاسلت‌و در اختیار محققین آماری مجاز برای اهداف آملاری و برنامله
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محرملانگی در اختیلار  قرار خواهد داد. این کار کله اطلاعلات واحلدهای آملاری بلا رعایلت
. مرکلز آملار بلا رعایلت به نفع خلود پاسلخگو نیلز خواهلد بلود ،گیرد‌شخب سومی قرار می

ها را برای کارهای آتلی ‌همکاری آنی ‌انگیزهخیال پاسخگویان را راحت کرده و  محرمانگی
اختیلار ها را در ‌اما اگر مرکز آمار نتواند با رعایت محرمانگی ریزداده نیز بیشتر خواهد کرد.

گذاری بهینله قلرار دهلد یلا اگلر حلریم خصوصلی ‌محققین بلرای تصلمیمات بهتلر و سیاسلت
مرکلز بلرای تبعات سلنگینی  شود،نقض  واحدهای آماری به هر طریقی توسط شخب سوم

بار پاسخگویی بیشلتر رو بله رو گذاری خواهد داشت زیرا مرکز آمار با ‌و سیاستآمار ایران 
ها همکاری نداشته ‌ماید و آنهای آماری را دلسرد ن‌که واحدحتی ممکن است  وخواهد شد 

گذاری و ‌هللا پللایین خواهللد آمللد و لللذا سیاسللت‌باشللند. در ایللن صللورت کیفیللت ریزداده
  های کلان کشور با مشکل مواجه خواهد شد.‌ریزی‌برنامه
بازیکنلان  ۰ای کله در آن برخلی از بازیکنلان در ملورد منفعلت‌ها، بله بلازی‌در نظریه بازی  

ها، نقب اطلّاعلاتی دارنلد. ‌شود. بیشتر بازی‌اطّلاعی ندارند بازی اطلّاعات ناقب گفته می
سلازی اسلت کله البت له ‌ها معمورً یک فرض بلرای ساده‌فرض اطلّاعات کامل در مورد بازی

در ایلن بلازی واحلدهای آملاری اطلاعلی در  برای برخی کاربردها فرض قابل قبولی اسلت.
هلا اسلت ‌هایی که حاوی اطلاعات شخصی آن‌وم ندارند که چگونه با ریزدادهمورد شخب س

برخورد خواهد کرد. در این صورت هرگاه مرکلز آملار نتوانلد ایلن اطمینلان را بله واحلدهای 
 آماری دهد بازی زیر رخ خواهد داد:

دهد،  واحد آماری پاسخگو نخواهد بود یا اطلاعات غیر واقعی در اختیار مرکز آمار قرار می
ریز، محقلق بله عنلوان شلخب سلوم و ‌گذار و برنامه‌این امر هم به ضرر مرکز آمار، سیاست

 خود پاسخگو خواهد بود. در این صورت تمامی بازیگران متضرر خواهند شد. 
های علمی و دقیق و رعایلت ‌اما هرگاه مرکز آمار بتواند با رعایت محرمانگی و ایجاد روش

سازی شده افراد را منتشر کنلد کله بله ‌نگی اطلاعات ناشناساصول و استانداردهای محرما
وجه واحدهای آماری قابل شناسایی نباشد، در این صورت واحدهای آماری به عنلوان ‌‌هیچ

انلد بلازی عقلایلی خلود را انجلام خواهنلد داد یعنلی ‌بازیگرانی که به مرکز آمار اعتملاد کرده
مرکلز گیری مرکز آملار ارائله خواهنلد کلرد. های آمار‌اطلاعات کامل و دقیق خود را به طرح

توانلد آن ‌ها می‌سازی ریزداده‌های دقیق و علمی خود با ناشناس‌آمار نیز با استفاده از روش
ریزان قرار دهد در ایلن صلورت شلخب سلوم حتلی ‌اطلاعات را در اختیار کاربران و برنامه

ی آماری دست پیدا کند. تواند به اطلاعات خصوصی واحدها‌اگر سوء نیت داشته باشد نمی
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فقط نتایجی خواهد بود که وی با حسلن   بنابراین بهترین خروجی از تحقیقات شخب سوم
 نیت انجام داده است. 

بلا ایجلاد  ی مرکلز آملار ایلن اسلت کله‌وظیفله هلا،‌ی بازی‌و به زبان نظریله به عبارت دیگر
راهنملایی را  ۶نلاقببازی بلا اطلاعلات  ای مناسب برای طرفین بازی، بازیگرانه۱تعلام

تر برسلند. بلدین منظلور مرکلز ‌ی تعادل بهتر در یک بازی با اطلاعات کاملل‌‌کند تا به نقطه
کنلد کله مشلارکت خلود را بله ‌ها را قانع می‌آمار با ایجاد علامت مناسب به پاسخگویان آن

کثر مقدار ممکن برسانند علامت اختصاص یافته به پاسخگویان حفظ حریم خصوصلی  حدا
گذاران و محققلین بلرای ‌ریزان، سیاسلت‌ن توسط مرکز آمار است. از سلوی دیگلر برناملهآنا

اهداف آماری مرتبط بله عنلوان نقطله مقابلل پاسلخگویان، بلازیگرانی هسلتند کله نیازمنلد 
هللا ‌هللای گللرداوری شللده توسللط مرکللز آمللار هسللتند. ایللن بللازیگران خواهللان ریزداده‌ریزداده

هلا بله ‌طوریکه آن‌دهد به‌زیگران علامت دیگری اختصاص میهستند. مرکز آمار برای این با
شلود، ایلن ‌هویلت پاسلخگویان افشلا نمی در علین حلالو اطلاعات کاملی دسترسی دارنلد 
در چنلین های محرمانگی خواهد بلود. بنلابراین بلازیگران ‌علامت تحت عنوان دستورالعمل

 با آرامش خاطر مشارکت حداکثری خواهند داشت.  داری ‌بازی علامت
همانطور که پیشتر اشاره  شد اصل ششم از اصول بنیادین آمار رسمی، به اصل محرمانگی 

به واحدهای آماری از یک سو و تمامی کاربران دهی ‌ها اشاره دارد. مرکز آمار با علامت‌داده
غییر دهد که واحد آماری پس از دریافت ایی ت‌گونه‌دیگر، بازی را به‌و محققین آمار  از سوی

هلای صلحیو و درسلت را ‌علامت، با  اطمینان خاطر به تملامی سلوارت پرسشلنامه جواک
بدهد و همکاری خود را بیشینه نماید زیرا با دریافت علامت متوجه خواهلد شلد کله حلریم 

 شلود و از طلرف دیگلر ایشلان بلا مشلارکت و همکلاری در‌خصوصی وی کلاملا رعایلت می
ریزی دقیلق ‌تر کمک نماید و خود نیز از این برنامه‌ریزی دقیق‌تواند به برنامه‌ها می‌آمارگیری

منتفع خواهد شد. از سوی دیگر تمامی کاربران و محققین آمار برای اهداف آماری مربوطه 
هللای ‌ریزداده شناسللاگرهای بللا دریافللت علامللت از مرکللز آمللار، مطملل ن خواهنللد شللد کلله

ها نخواهند توانست به اطلاعات واحدهای آماری دسترسی ‌ه است. آنمنتشرشده حذف شد
و  باشلدیلک علاملت سلاده  این علامت از سوی مرکز آمار فراتلر ازممکن است پیدا کنند. 
مرکز آمار اجازه  بدین معنی کهدهی شود ‌علامت محققین آمارتگیرانه به سخواضو و بسیار 

، ایزوله و امن تحت ضمانت اجرایی سنگین بستریک در ها را ‌ریزداده برخی از دسترسی به
بازه ی زمانی قابل انقضا و در یک مکان مشخب مانند خود مرکلز آملار یلا پژوهشلکده ‌در 
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قالب اصل ششلم یعنلی اصلل ها در ‌دهی‌تمامی این علامت .خواهد دادآمار در اختیار قرار 
 حفظ محرمانگی است.

 

گردد و به طور کلی بله دو ‌اطلاعات آماری بر می ها و‌های کنترل افشا به ماهیت داده‌روش
های پیشایندی و دسته دوم به ‌. دسته اول به کنترل افشای جدولشود‌تقسیم بندی می  دسته

 نمایش داده شده است. 0. جزئیات بیشتر در شکل پردازد‌ها می‌کنترل افشای ریزداده

 
 های کنترل افشا‌روش -2شکلی

 

گذاری پریشلیدگی و ناپریشلیدگی هرکلدام شلامل ‌پوشلشهلای ‌شایان گفتن اسلت کله روش
 باشند.‌های مختلف زیر می‌روش
 گذاری پریشیدگی: ‌های پوشش‌روش 

 تعدیل جدول کنترل شده 
 گرد کردن 
 گذاشتی‌های هم‌داده 
 ی جمعی ‌نوفه 
 ی‌ا‌ی داده‌مبادله 
 ای‌ی رتبه‌مبادله  
 تجمیع ریز 

 کنترل افشا

کنترل افشای 
 ریزداده ها

تولید داده های 
 هم گذاشتی

داده های کاملاً 
 هم گذاشتی 

داده های تقریبا 
 هم گذاشتی 

داده های 
هم گذاشتی 
 ترکیبی

روش 
پوشش گذاری 
 داده های اصلی

پوشش گذاری 
 ناپریشیدگی

پوشش گذاری 
 پریشیدگی

کنترل افشای 
 جدول های پیشایندی

قاعده ی آستانه ای 
برای جدول های 
 فراونی

قاعده ی تسلط 
برای جدول های 
 مقداری

درصدی Pقاعده ی 
برای جدول های 
 مقداری
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 گیری‌بازنمونه 
 پوشش گذاری ناپریشیدگی: یهای‌روش
 9سراسری بازکدگذاری 
 موضعی بازکدگذاری 
 ۸سازی موضعی پنهان 
 کدگذاری بار و پایین 
 گیری نمونه 

هلای ‌این روش[ مراجعه شود. ۹و  9ها به منابع  ‌برای شرح جزئیات هر کدام از این روش
افزارهای مرتبط با محرمانگی معرفلی ‌بعد نرم های‌. در بخشعلمی برای کنترل افشا است

 شوند.‌می

یهلییحسلسیوی  زیلنری یسکی فشل‌یلوبی-۴
 ۹هلا بله نلو  جلدول‌های حسلاس وجلود دارد. ایلن روش‌هایی برای شناسلایی سللول‌روش
ها ‌های حسللاس جللدول‌های شناسللایی بللرای تشللخیب سلللول‌‌اند. در واقللع قاعللده‌وابسللته
 اند از:‌عبارت

o های فراونی  در جدول 
 ۰۱ای ی آستانه قاعده  

o های مقداری در جدول 
 ۰۰ی تسلط قاعده 

 ی  قاعدهP۰0درصدی 

ی ی‌ییآی لن ‌‌‌قلعدهی-۴-1

ای اسلتفاده  ی آسلتانه نلی از قاعلدهاهای فراو های حسلاس در جلدول بلرای شناسلایی سللول
ای )حلداقل  از مقدار آستانه سلولگویان  کند که اگر تعداد پاسخ شود. این قاعده بیان می می
گویان  آید زیلرا امکلان شناسلایی پاسلخ شمار می تر باشد، آن سلول جدول، حساس به   کم۱
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عنوان مثال جدول  به [.9  وجود دارد  ی آن مربوط به این خانه و افشای اطلاعات محرمانه
تهران را نشان های محله امیرآباد  فرضی زیر را که تعداد مجوز فعالیت اقتصادی مهدکودک

 دهد، در نظر بگیرید. می
 

 های محله امیرآباد تهران تعداد)فرضی  مجوز فعالیت اقتصادی مهدکودک -2یجدوب

 مهد کودک
 مجوز فعالیت

 کل ندارد دارد
 ۱ ۰ ۰ خصوصی

 ۰۱ ۱ 9 تحت پوشش بهزیستی
 

رو ایلن ، از ایلن داردنلمهلد کلودک خصوصلی مجلوز فعالیلت یک تنها  0با توجه به جدول 
مهلدکودک تحلت پوشلش بهزیسلتی  9. همچنلین آیلد شلمار می  سلول یک سلول حسلاس به
مهد کودک تحت پوشش بهزیسلتی مجلوز فعالیلت ندارنلد. بنلا بلر  ۱مجوز فعالیت دارند و 

تحلت پوشلش بهزیسلتی  های مهدکودکهر یک از تواند  ٪ می۱۱این جستجوگر با احتمال 
 کند.  مجوز فعالیت ندارند را شناساییکه 

ای بیشلتر باشلد،  هلا از مقلدار آسلتانه به واحلدهایی کله مقلدار آن :13و حدهلییپکمخلطکه
 گویند. واحدهای پرمخاطره می

یهلییمقد  ی‌ییتسلطینک ییجدوب‌قلعده-۴-2

های مللی  اسلت. مقلدار ایلن پارامترهلا توسلط سلازمان  و   این قاعده دارای دو پارامتر 
 رطور معملول برابل عددی صحیو و نلامنفی )مقلدار آن بله  شوند. پارامتر  آماری تعیین می

کثر برابر  ۱حداقل برابر       و پارامتر۱  91برابلر   اغللب مقلدار  [.9  است ۰۱۱و حدا
گو بلا جملع مقلدارهای  پاسلخ ۰  شلود کله  شود. ایلن قاعلده سلبب می در نظر گرفته می

ی آن بلا مقلدار کلل سللول مربوطله نتواننلد بلراوردی بلرای مقلدار  مربوط به خود و مقایسه
تلری وجلود دارد  تر باشد، احتمال کم بزرگ  دست آورند. هرچه   ام به گوی  مربوط به پاسخ

گوی  گو با یکدیگر همکاری کرده و خواهان براورد مقلدار مربلوط بله پاسلخ پاسخ  ۰  که
تلر باشلد. بلر  گویانی کله متحلد هسلتند، بزرگ باید از تعداد پاسخ  لذا پارامتر  ام باشند. 
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آیللد کلله جمللع  شللمار می ی تسلللط، یللک سلللول جللدول درصللورتی حسللاس به اسللاس قاعللده
مربللوط بلله ایللن  سلللولدرصللد مقللدار کللل   تللر از  گو بیش پاسللخ   مقللدارهای مربللوط بلله 

،  های تحلت بررسلی بلا  کلل سللول مقلدارگویان باشد. فرض کنید در یک جلدول،  پاسخ
تحلت  سللولام در  گوی  و مقدار پاسخ مربوط به پاسلخ   گویان آن سلول با  تعداد پاسخ
ی زیر برقلرار  گویان رابطه همچنین بین مقدار مربوط به پاسخ نشان داده شود.   بررسی با 
 باشد.

 1   2          

∑   
  

  ۰
   

 
کله  بلرای این گوی اول اسلت. ترین مقدار متغیلر تحلت بررسلی مربلوط بله پاسلخ یعنی بیش

ی تسللط را  تلوان قاعلده در حاللت کللی می دسلت آورد.  هلا را به  جستجوگر نتواند مقلدار 
 صورت زیر تعریف کرد: به

 ( )  
 

۰۱۱
          

 ( )  ∑  

 

  ۰

 

 
 توان نوشت: گو است، می پاسخ   به  برابر جمع مقدارهای مربوط ( ) که در آن 

 
                      ۰   0        

 

۰۱۱
  

 
   ۰   0                

 
   تحلت بررسلی، و  سللولمقدار کل   مورد نظر،  سلولتعداد کل افراد در    که در آن 

   است.     ۰  تحت بررسی ) سلولام در  گوی  مقدار مربوط به پاسخ

(۰  
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آیلد. بلرای اسلتفاده از  شلمار می نظلر حسلاس به ملورد سلول  برقرار باشد، ۰ی ) اگر رابطه
 گو است، بدانیم. پاسخ  ی تسلط باید مقداری از کل خانه را که متعلق به  قاعده
و مقلدار حقلوق کارمنلدان یلک شلرکت بلر  9۱  ،  ۱  رض کنیلد،عنوان مثال فل به

و سللایر  ۰،0،۱بلله ترتیللب بللرای کارمنللدان بلله شللماره  0،9،۱حسللب میلیللون تومللان برابللر 
میلیون تومان است. در  0۱میلیون تومان و مقدار کل دریافتی ماه این شرکت  ۶کارمندان 

 توان نوشت:   می۰ی ) صورت با توجه به رابطه این

 ( )  
 

۰۱۱
  

 ( )  9 ۱ 0  ۰۰ 

٪ از  9۱ اسلت. یعنلی ایلن مقلدار ۰۰گوی اول برابلر  جمع مقدارهای مربوط به سله پاسلخ
٪ مقلدار کلل خانله 91تر از  که این مقدار بیش  جایی شود. از آن مقدار کل خانه را شامل می

کارمنلد  عبارت دیگلر دو آید. به شمار نمی شود، لذا این سلول جدول حساس به را شامل نمی
 توانند مقدار حقوق سومین کارمند دیگر را براورد کنند. نمی

املا فلرض کنیلد مقلدار  دهد و خانه ایمن است. بنا بر این در این حالت افشا رخ نمی
به ترتیب برای کارمنلدان  9، ۶، ۱حقوق کارمندان آن شرکت بر حسب میلیون تومان برابر 

میلیون تومان و مقدار کل دریافتی ملاه ایلن شلرکت  0و سایر کارمندان  ۰، 0، ۱به شماره 
 میلیون تومان است. 0۱

 توان نوشت:   می۰-۱ی ) صورت با توجه به رابطه در این

 ( )  
 

۰۱۱
    

 ( )  ۱ ۶ 9  ۰۸ 

٪ از مقلدار کلل خانله را  ۹۱ بلوده و ۰۸ گوی اول برابر جمع مقدارهای مربوط به سه پاسخ
شلود،  ٪ مقدار کل خانله را شلامل می91تر از  که این مقدار بیش  جایی شود. از آن شامل می

تواننلد در صلورت متحلد شلدن   آید و دو کارمند می شمار می لذا این سلول جدول حساس به
 . [9  دست آورند به را براوردی نزدیک به حقوق سومین کارمند



 ۱۲1                                     حفظ حریم خصوصی واحدهای آماری در آمار رسمی                                                               

  ....................... ۱۱۱ -۱۳۱، صص ۱۰۱۱بهار و تابستان ، ۱  ی ، شماره۲۳سال ، های آمار رسمی ایران ی بررسی مجله ................... 

 

 1۴هلییمقد  ی‌  صدیینک ییجدوبی یی‌قلعدهی-۴-3

گوی  گویی بتوانلد سلهم پاسلخ حساس است اگر پاسلخ سلولدرصدی،   ی  بر اساس قاعده
گوی دوم  تلرین حاللت هنگلامی اسلت کله پاسلخ درصد براورد کنلد. رای   دیگر را با دقت 

درصد مقدار واقعلی آن   تر یا برابر  گوی اول را با اختلاف کم بتواند مقدار مربوط به پاسخ
 صورت زیر است: ی مربوط به این قاعده به براورد کند. رابطه

 
 

   0  (۰ 
 

۰۱۱
) ۰ 

  که

   ۰   0         
 

 ی زیر نیز نوشت: صورت رابطه توان به   را می0)ی  رابطه

 
  ( ۰   0)  (

 

۰۱۱
)  ۰  

 
1 که:                           طوری  به   2              
 

 سللولام در  گوی  مقدار مربوط بله پاسلخ   تحت بررسی، و  سلولمقدار کل   که در آن 
   است.۰,0= تحت بررسی )
گلر اخلتلاف جملع مقلدارهای ۱ی ) با توجه به رابطه   سلول تحت بررسی حسلاس اسلت، ا
درصلد مقلدار   تلر از  ملورد نظلر کم سللولگویان اول و دوم از مقلدار کلل  مربوط به پاسلخ
 گوی اول باشد.  مربوط به پاسخ

 گویان و تعلداد پاسلخ ۰0۱تحلت بررسلی برابلر  سلولعنوان مثال فرض کنید، مقدار کل  به
 ۸و  09، ۱۱، ۱۱گویان به ترتیب برابر  باشد. مقدار مربوط به این پاسخ ۰این سلول برابر 
کثر برابللر  دانللد کلله مقللدار مربللوط بلله پاسللخ گوی دوم می اسللت. پاسللخ       ۸۱گوی اول حللدا

(0  

(۱  
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صلورت طبلق  در نظلر گرفتله شلده باشلد، در این ۱۱برابلر  P  است. اگر مقدار ۱۱-۰0۱)
 توان نوشت:   می0ی ) رابطه

(۰ 
 

۰۱۱
) ۰  (۰  

۱۱
۰۱۱

) ۱۱  ۶۱ 

نظلر حسلاس  ملورد سللولتر است، بنلا بلر ایلن  کم ۸۱دست آمده از  که مقدار به  جایی از آن
 صورت:  نظر گرفته شود، در این در 9۱برابر  Pآید. حال اگر مقدار  شمار نمی به

(۰ 
 

۰۱۱
) 1  (۰ 

9۱
۰۱۱

) ۱۱  ۸9 ۱ 

 سللول، Pبلرای  9۱نظلر گلرفتن مقلدار  تر است. بنا بر این با در بیش ۸۱که این مقدار از 
 آید. شمار می تحت بررسی حساس به

دنبال بللراورد مقللدار مربللوط بلله  تحللت بررسللی بلله سلللولگویان  کلله تمللام پاسللخ  در صللورتی
 صورت زیر تغییر خواهد کرد:   به۱ی ) گوی اول باشند، رابطه پاسخ

 

   0        (۰ 
 

۰۱۱
)  ۰ 

 
 که در آن:

تحلت  سللولام در  گوی  مقلدار مربلوط بله پاسلخ   تحلت بررسلی، و  سلولمقدار کل   
   است.     ۰  بررسی )

شلمار  غیر حسلاس حاصلل شلود، غیلر حسلاس به سلولکه از اجتما  دو  سلولطور کلی  به
آید و نیازی به بررسی مجلدد ایلن خانله نیسلت. ایلن ویژگلی، ویژگلی زیرجمعلی نامیلده  می
 شود. می

ی زیلر  آید، اگر رابطه شمار می تحت بررسی حساس به سلولدرصدی،   ی  بر اساس قاعده
 برقرار باشد:

 

(۰  
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  ̂   0
  (۰  

۰۱۱
) ۰
  

 که در آن:
  تحت بررسی، و  سلولبراورد مقدار کل ̂  

ام در  گوی  ای مربلوط بله پاسلخ مقدار نمونه  
   است.۰,0= تحت بررسی ) سلول
گیری  هلای نمونله کنیم، وزن ای اسلتفاده ملی های حاصل از آمارگیری نمونه که از داده هنگامی
صللورت زیلر تغییللر    به۱ی ) صلورت رابطله حفلظ شلوند، در غیللر اینطور محرمانلله  بایلد بله
 کند: می
 

 ̂   0 0
  ( ۰  

 

۰۱۱
) ۰
  

 
  تحت بررسی،  سلولبراورد مقدار کل ̂  که در آن 

گوی  ای مربلوط بله پاسلخ مقدار نمونه  
   است.۰,0= گیری ) نمونه  وزن    ، و ۰,0= نظر ) مورد سلولام در  

ی تسللط  ای باشند، یک خانه بر اسلاس قاعلده های نمونه ها حاصل آمارگیری حال اگر داده
 ی زیر برقرار باشد: آید اگر رابطه شمار می حساس به

 
 

 ۰
        

  
 

۰۱۱
 ̂ 

  تحللت بررسللی، و  سلللولبللراورد مقللدار کللل  ̂ کلله در آن 
ای مربللوط بلله  مقللدار نمونلله  

   است.     ۰  تحت بررسی ) سلولام در  گوی  پاسخ
تعریلف نشلده هسلتند.    ۱درصدی برای   ی  و قاعده   ۰۱۱ی تسلط برای  قاعده

ی  کنلد، هلر دو قاعلده شلبیه قاعلده میلل می ۱بله سلمت   و  ۰۱۱به سلمت   زیرا وقتی 
 های حسلاس رود، هستند. شناسلایی سللول کار می  های فراونی به ای که برای جدول آستانه

 پذیر است. های بار امکان یک جدول از هر یک از روش

یهل‌‌یلزیی   ه‌ فز  هلیی یمت‌نکمی-۵
هلا ‌سلازی آن‌هلای حسلاس و نلاایمن و ایمن‌بسیاری از محاسبات مربوط به شناسلایی داده

های کامپیوتری معمول قابل انجام نیست. به همین منظور یلک ‌افزارها یا برنامه‌توسط نرم
ی آملار هلنلد ‌توسلط اداره ARGUSهلا بله نلام ‌افزار خلاص محدودسلازی افشلای داده‌نرم

(۱  

(۶  

(9  
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نیلز  Rافلزار ‌در نرم sdcMicroی ‌های اخیر بسلته‌ن در سالتوسعه داده شده است. همچنی
ایلن بسلته  های آملاری قلرار گرفتله اسلت.‌طور رایگان در اختیار افلراد و سلازمان‌تهیه و به

توانلد جلایگزین ‌. در واقلع میاسلت هلا‎دادهافشای ریز حدودسازیبرای م یهای‌شامل روش
 ARGUS_ افلزار ‌سلبت بله نرمهلای ایلن بسلته ن‌شلود. از ویژگی ARGUS_ افزار ‌نرم
های جدیلدتر، امکلان دیلدن کلدهای هلر برنامله، وجلود رابلط ‌توان به افزوده شدن روش‌می

تر و نیلاز نداشلتن بله تعریلف ‌هلای متنلو ‌ها بلا فرمت‌گرافیکی مناسب و امکان ورود داده
بلله نللام  یبسللته همراهلل sdcMicroفللراداده در ایللن بسللته اشللاره کللرد. در واقللع در بسللته 

sdcMicroGUI هلای مختللف قلرار داده شلده ‌عنوان رابط کاربری گرافیکی بلرای روش‌به
بلللرای جلللانهی چندگانللله توسلللط محققلللان  0۱۰۰در سلللال  IVEwareی ‌بسلللته اسلللت.
شناسللی آمللارگیری، مرکللز تحقیقللات آمللارگیری، انسللتیتو تحقیقللات ‌نویسللی روش‌برنامه

ماژولی اسلت  SYNTHESIZEاجتماعی و دانشگاه میشیگان ساخته شده است. ماژول 
یلک  کنلد.‌سازی و اجرا می‌که جانهی چندگانه رگرسیونی را برای کنترل افشای آماری پیاده

بلرای ناشلناس مانلدن اطلاعلات حسلاس  ARXنرم افلزار منبلع بلاز جلامع دیگلر بله نلام 
 های زیر است:‌ها و روش‌واحدهای آماری وجود دارد که دارای مدل

 صی های ریسک و حریم خصو‌مدل 
 ها‌های تبدیل داده‌روش 
 های خروجی‌های تجزیه و تحلیل میزان سودمندی داده‌روش 

 های مختلفی از جمله:‌از این نرم افزار در زمینه
 های تجاری‌داده‌های تجزیه و تحلیل مه‌سیستم عامل 
 های تحقیقاتی‌پروژه 
 های آزمایش بالینی ‌به اشتراک گذاری داده 
 اهداف آموزشی 
 شود.‌استفاده می 
به ملدیریت  ARXافزار ‌تنها، نرم‌نه ای ‌گونله‌بلکله به ها اسلت‌داده‌سلازی مله‌و ناشناسقادر 

 برخوردار است.  قابل قبولی رابط کاربری گرافیکیطراحی شده است که از 
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 ARXی فز  ‌نکمی ی فل هی زییلزیینل‌‌ زی یمتیمثلبینل نک یی-۶
انللد ‌افللزار در ابتللدا، بایللد متغیرهللایی کلله بللا خطللرات افشللای اطلاعللات مواجه‌در ایللن نرم

شناسایی شود و پس از شناسایی اقدامات رزم برای محافظت از آنها انجام شود. بنابراین 
 :شوند‌میبندی ‌مختلف زیر رده ی‌چهار ردهبه متغیرها  در اینجا

واحلد شناسلایی هسلتند و منجلر بله خطلر پر ایلن متغیرهلا بسلیار :51شنلیلیرم غسکهلیی
 رو‌ها تا یری بر کلیت مساله نلدارد از ایلن‌یرات آنیآماری خواهند شد. بنابراین حذف یا تغ

 .هللا را غیرقابللل شناسللایی کللرد‌یللرات آنییللا بللا تغاز مجموعلله داده حللذف  را آنهللاتللوان ‌می
هایی از ‌و ... نمونله تملاعیشلماره تلیمین اج خانوادگی، کد مللی،‌و نام ناممتغیرهایی مانند 

 .این نو  متغیرها هستند

به صورت ترکیبی برای شناسایی  از این متغیرهاجستجوگران   :51شنلیلیریشب یم غسکهلی
هلا ‌‌را با تبدیلات کاربردی تغییلر داد کله حتلی ترکیلب آنها  آنباید . کنند‌میاستفاده مجدد 

جنسلیت، شناسلاگرها ‌متلداول شبههای متغیر برخی از .نتواند اطلاعات واحد را افشا کند
 .باشند‌میتاریخ تولد و کد پستی 

های بسیار مهمی هستند که واحد آماری ‌‌این متغیرها حاوی ويژگي  :51حسلسیم غسکهلی
گونله تملایلی بلرای در ‌در واقع هیچ ،شود  ها نسبت داده‌ها به آن‌تمایلی ندارد که این ویژگی
ممکلن اسلت ملورد توجله  رو،‌از ایلن. علات بله سلایرین نلدارداختیار قرار گلرفتن ایلن اطلا

بایلد برسلاند. جلدی آسیب  واحد آماریتواند به  ، میافشاو در صورت  گیردقرار  ینمهاجم
 کنترل افشا به صورت دقیق و منظم صورت گیرد. فنونروی این متغیرها 

خصوصی ارتبلاط حفظ حریم افشا و  با خطرات  متغیرهایی کهی:11غسکحسلسیم غسکهلی
 هلا ‌گونله تغییلری در فایلل داده‌بلدون هیچ. آنهلا دارنلد   ، متغیرهای غیلر حسلاس نلامندارند
  .شوند‌داری مینگه

هلای ویلروس کرونلا بلرای کلل ‌داده مربوط به شمای کلی از برخی از متغیرهای ۱در شکل 
های ‌شامل تعداد ابتلای جدید روزانه، نرخ مرگ و میلر روزانله و تعلداد بهبودیافتلهکشورها 

 نشان داده شده است.روزانه و سایر اطلاعات مهم 
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 ویروس کرونا به  تفکیک کشورها مربوط به ابتلا، مرگ و بهبود روزانه های‌داده -3شکلی

 :شود‌میهای واقعی کار ‌در این بخش با یک مثال فرضی روی این داده
ها محرمانه باشد و نیلاز دارنلد  کله اطلاعلات مربلوط بله   ‌‌برای کشورها این داده شودفرض 
کنتلرل افشلای هلای ‌سازی بلا اسلتفاده از روش‌سازی شود. عملیات ناشناس‌‌ها ناشناس‌آن

ای انتشلار یابلد کله ‌عات مربلوط بله کشلورها بله گونلهشود تا اطلا‌‌ها انجام می‌دادهروی ریز
هلا پلیش و پلس از ‌میلزان ریسلک آن 9-۰های ‌ها نشانگر آن کشور نباشلد، در شلکل‌‌داده

 شود:‌می  سازی نشان داده‌ناشناس
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 کاهش ریسک تا حد صفر درصد برای متغیرهای حساسی-۴شکلی
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 سازی‌پیش از ناشناس جستجوگران ،های متفاوت ‌میزان ریسک در مدل -۵شکلی

 
 سازی‌پس از ناشناس ،جستجوگران های متفاوت‌میزان ریسک در مدل -۶شکلی
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 سازی‌کاهش میزان ریسک شناساسی مجدد، پس از اعمال قواعد ناشناس -7شکلیی

یگسکی‌ن سج نحثیویی-7
در یلک  بیشلینه کننلد.بازیگران عقلایی هر بازی همواره علاقمند هسلتند کله سلود خلود را 

هایی وجود دارد. از یک سلو واحلد آملاری  آماری و کاربران، همواره نگرانیبازی بین واحد 
نگران افشای اطلاعات خصوصی خویش است، به عبارتی تمایلی ندارد که حریم خصوصی 

 گذاران وی نقللض شللود. از سللوی دیگللر کللاربران و محققللین آمللار بللرای راهنمللایی سیاسللت
های دقیق و صحیو هستند. بنلابراین واحلدهای آملاری و کلاربران در یلک  نیازمند ریزداده

هلای نظلری  بلا اسلتفاده از روش یآملار سلازمانکننلد.  بازی با اطلاعلات نلاقب بلازی می
کارگیری  کنتللرل افشللای اطلاعللات، دانللش و تجربیللات خللویش در ایللن زمینلله و بللا بلله

، به عنوان یک رهبر در این بازی با اطلاعات نلاقب ورود روز در این زمینه افزارهای به نرم
ها در اختیار  شدن از کلیت آن ها را بدون کم گیرد و ریزداده ها را به کار می کند. این روش می

انجامد، قرار خواهلد داد. در ایلن صلورت  کاربران تحت شرایطی که به حفظ محرمانگی می
هلا بله یلک  آن اطلاعلات نلاقب د کلرد و بلازیارسالی را دریافت خواهنل  بازیگران علامت

همکلاری خواهد شد. در این صورت واحد آماری   تبدیل بارتری  ی تعادل بهتر با نقطهبازی 
خویش را ارتقا خواهد داد زیرا با دریافت علامت مطم ن اسلت کله دیگلر حلریم خصوصلی 
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نتفع خواهلد شلد. از ریزی دقیق و درست نیز م وی نقض نخواهد شد، علاوه بر آن از برنامه
کننلد هلم حلاوی  هایی که دریافلت می دانند ریزداده سوی دیگر کاربران و محققین آماری می

بلا تمامی اطلاعات مربوط به نمونه یا جامعه است هم این که شرایط افشلای اطلاعلات آن 
کنتلرل شلده اسلت و غیلر  روز توسلط مرکلز آملار افزارهایی بله دانش نظری و نرم استفاده از

هایی که با احتمال خیلی کم  برای داده در بدترین حالت ممکنو حتی  ابل نفو  خواهد بودق
برای مدتی معلوم کند و   ها دریافت می از آن پذیر هستند، مرکز آمار تضامینی سنگین آسیب

 در این صورت تمامی بلازیگران ی دسترسی خواهد داد. ها اجازه به آن جداو  در مکانی امن
کنند و بر اسلاس آن بلازی  های مهم را از رهبر بازی دریافت می  ماری علامتکسب و کار آ

های  ی تعلادل ایلن بلازی، هملان همکلاری کاملل واحلد درست را انجام خواهند داد و نقطه
در مثلال آخلر  نیت خواهلد بلود. آماری با مرکز آمار و فعالیت کاربران و محققین بلا حسلن

بله میلزان ابلتلا و ملرگ و میلر ویلروس کرونلا،  کشلورها با فرض حساسیتنشان داده شد 
های علمی اقنا  کرد. این مثال بیانگر  ها را به روش های کنترل افشا، آن توان  با روش می

هلای مربلوط بله ویلروس  تلوان ریزداده های کنتلرل افشلا می آن است که با استفاده از روش
. ایلن مقالله بیلان دادانتشلار را ر کرونای کشور ایران در سطو استان و حتی در سلطو شله

های  ناملله هللا و آئین تواننللد پللس از کنتللرل افشللا و رعایللت روش هللا می دارد کلله ریزداده مللی
ی تعلادل بلین حلریم  ی نقطه د، این مهم ایجاد کنندهنمحرمانگی در اختیار محققین قرار گیر

 های آماری است. خصوصی و انتشار ریزداده

یتوضسحلت
1. Generic Statistical Business Process Model (GSBPM) 
2. Generic Statistical Information Model (GSIM) 
3. Common Statistical Production Architecture (CSPA) 
4. Payoff 
5. Signal 

 ای که در آن برخی از بازیکنان در مورد منفعت ها، به بازی در نظریه بازی .6
 شود. بازیکنان اطلّاعی ندارند بازی اطلّاعات ناقب گفته می 

7. Global Recording 
8. Local suppression 
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 جداول دو نو  فراوانی یا مقداری هستند و تشخیب سلول حساس به نو  جدول .۹
 وابسته است. 

10. Threshold Rule 
11. Dominance Rule 
12. P% Rule 
13. High-Risk 

 به حساسیت مراکز آماری بستگی دارد.  pمیزان درصد  .۰1
15. Identifying attributes 
16. Quasi-identifying attributes 
17. Sensitive attributes 
18. Insensitive attributes 
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